INFORMATIVA, Al SENSI DELL’ART. 13 DEL REGOLAMENTO UE 679/2016, RELATIVA AL TRATTAMENTO DEI DATI
PERSONALI PER L’ATTIVAZIONE E GESTIONE DEL SERVIZIO DI SELF-ASSESSMENT IN MATERIA DI CYBERSECURITY
(PID-CYBERCHECK)

Ai sensi della normativa concernente la tutela dei dati personali e degli interessati, in applicazione dell’art. 13 del
Regolamento UE n. 679/2016 (di seguito indicato come “GDPR”), il Consiglio Nazionale delle Ricerche - CNR e
DINTEC Scrl (Consorzio per l'innovazione tecnologica), in qualita di Contitolari del trattamento ai sensi degli artt.
4, n.7 e 26 del citato GDPR, informano gli interessati di quanto segue.

1. OGGETTO DELLA PRESENTE INFORMATIVA

Il PID Cyber Check & lo strumento messo a disposizione delle imprese per realizzare un self-assessment sulla loro
postura relativamente ad aspetti di cyber security e ricevere una primissima valutazione del livello di
rischio di un attacco informatico proveniente dall'esterno.

Lo strumento:

e estatosviluppato dall'lIT-CNR, in collaborazione con Dintec, nella propria mission istituzionale che comprende
la promozione e svolgimento di attivita di ricerca, di diffusione, di trasferimento e valorizzazione di conoscenze
tecnico-scientifiche, della cultura dell’'innovazione e delle loro applicazioni pratiche;

e & messo a disposizione della rete dei Punti Impresa Digitale operanti presso le Camere di commercio, che li
veicoleranno alle imprese.

Essendo il portale rivolto alle imprese, la presente informativa & relativa al trattamento unicamente delle
informazioni qualificabili come dati personali perché riferite ad una ditta individuale o professionista, al legale
rappresentante ovvero ad uno o piu referenti aziendali coinvolti nel self assessment.

2. CONTITOLARI DEL TRATTAMENTO, RESPONSABILI DELLA PROTEZIONE DEI DATI E RELATIVI DATI DI
CONTATTO

Sono contitolari del trattamento:

++ 1l Consiglio Nazionale delle Ricerche, nella sua articolazione interna (ai sensi dell’art. 2 quaterdecies, comma
1, del d.lgs. 196/2003 - giusta delibera del CdA del CNR n. 53/2019 e provvedimento del Presidente CNR n.
27/2019) dell’Istituto di Informatica e Telematica, con sede legale in Via Moruzzi, 1 C.F 80054330586

Email: direttore@iit.cnr.it; Direttore scientifico del progetto: fabio.martinelli@iit.cnr.it

+»+ Dintec Scrl - Dintec - Consorzio per l'innovazione tecnologica, con sede legale a Roma in Via Nerva, 1 C.F/P.I
04338251004
Email: dintec@dintec.it - PEC: dintecscri@legalmail.it; Direttore scientifico del Progetto: misuri@dintec.it

| Contitolari hanno nominato i propri Responsabili della protezione dei dati, reperibili:
Per il CNR: rpd@cnr.it
Per Dintec: rpd-privacy@dintec.it

3. FINALITA, CATEGORIE DI DATI PERSONALI TRATTATI E BASE GIURIDICA

Finalita Tipologia di dati personali Base giuridica
1 Registrazione/adesione al PID Consenso specifico prestato
Cyber Check e realizzazione Dati personali e di contatto dall’interessato

dell’auto-assessment; (art. 6, par. 1, lett. a del GDPR)



mailto:fabio.martinelli@iit.cnr.it

Finalita Tipologia di dati personali Base giuridica

Finalita di ricerca scientifica:

attivita di ricerca, di diffusione, di
trasferimento e valorizzazione di . . Interesse pubblico del titolare
. L Dati personali e di contatto
conoscenze tecnico-scientifiche, (art. 6, par. 1, lett. e del GDPR)
della cultura dell'innovazione e

delle loro applicazioni pratiche

2. Comunicazioni informative su
ulteriori e diverse iniziative Dati di contatto
promosse dai Contitolari sul tema

Consenso specifico e separato
(art. 6, par. 1, lett. a del GDPR)

3. Comunicazioni informative su
eventuali iniziative promosse da L Consenso specifico e separato
. . . Dati di contatto
soggetti terzi rispetto ai (art. 6, par. 1, lett. a del GDPR)

Contitolari sul tema

In proposito si specifica che:

v la finalita di cui al punto 1, comprende la realizzazione di documenti di approfondimento, studi e report di
analisi statistica sugli esiti del servizio, a fini di rendicontazione agli Stakeholder istituzionali nonché al
pubblico, dei risultati conseguiti;

v il perseguimento della finalita di cui al punto 3 non comportera in alcun caso la condivisione di dati ed
informazioni degli interessati con i soggetti proponenti le specifiche iniziative, che saranno veicolate dai
Contitolari.

4. FONTE DA CUI HANNO ORIGINE | DATI PERSONALI

| dati personali necessari per il perseguimento delle suesposte finalita sono conferiti direttamente dall’'interessato.

5. NATURA DEL CONFERIMENTO DEI DATI E CONSEGUENZA DI UN EVENTUALE RIFIUTO AL TRATTAMENTO

Il conferimento dei dati personali per il conseguimento delle finalita esposte & volontario; tuttavia, il mancato
conferimento per la finalita di cui al punto 1 (anche mediante mancata prestazione del consenso specifico o la sua
successiva revoca) comportera I'impossibilita per i Contitolari di fornire il servizio richiesto.

Per le finalita di cui ai punti 2 e 3, il mancato conferimento (anche mediante mancata prestazione del consenso
specifico o la sua successiva revoca) avra come conseguenza |'impossibilita di dare seguito alle comunicazioni
informative ivi previste.

L'interessato potra sempre, in qualsiasi momento, revocare i consensi eventualmente resi per le singole finalita di
cui trattasi; la revoca comportera la disabilitazione del servizio, senza pregiudicare la liceita dei trattamenti fino a
guel momento basati sul consenso.

Nel caso emergesse in futuro la possibilita di utilizzare i dati conferiti per finalita diverse da quelle esposte nella
presente informativa, i Contitolari provvederanno ad informarne appositamente gli interessati.

6. SOGGETTI AUTORIZZATI A TRATTARE | DATI

| dati personali sono trattati da:

e personale appartenente all’Organizzazione dei Contitolari, appositamente autorizzato, per tutte le finalita e
con le limitazioni sopra esposte;

e personale di eventuali Societa terze incaricate dai Contitolari dello sviluppo del tool e delle attivita di
assistenza e manutenzione dello stesso ovvero delle attivita di cloud hosting, previa designazione a
responsabile del trattamento ex art. 28 del GDPR anche con funzioni di amministrazione del sistema;



e consulenti legali e patrocinatori, in relazione ad eventuali reclami o problematiche che possano dar luogo a
contenziosi con gli interessati.

| Contitolari ed i soggetti designati responsabili ex art. 28 del GDPR, garantiscono I'implementazione di adeguate
misure di sicurezza tecniche ed organizzative, di cui all’art. 32 del GDPR, ivi compreso il rispetto dei principi di
riservatezza.

7. COMUNICAZIONE E DIFFUSIONE DEI DATI PERSONALI

| dati personali potranno essere comunicati dai Contitolari oltre che ai soggetti nominati responsabili o sub-
responsabili esterni, ex art. 28 del GDPR, secondo quanto indicato al precedente paragrafo della presente
Informativa.

Inoltre, i dati verranno comunicati alle Camere di Commercio presso cui operano i Punti Impresa Digitale per la
progettazione delle strategie future di sviluppo dei servizi sul tema della cybersecurity e/o dell’innovazione
tecnologica e/o per il possibile coinvolgimento degli stessi interessati su specifiche linee di attivita sul tema messe
in campo dai PID stessi. Ai sensi dell’art. 2 ter, comma 2 del D.Lgs. 196/2003, in questo ambito le Camere di
Commercio (in cui sono incardinati i PID) agiscono in qualita di titolari autonomi del trattamento, verso cui la
comunicazione ¢ effettuata per I'esercizio dei compiti di interesse pubblico di cui le CCIAA sono titolari ai sensi del
decreto MISE 7 marzo 2019 emanato ai sensi dell’art. 18, comma 4 lett. a) della legge 29 dicembre 1993, n. 580

| dati personali raccolti non saranno oggetto di diffusione al pubblico da parte dei Contitolari se non in una forma
aggregata che non consenta la riassociazione delle informazioni statistiche ad interessati identificati od
identificabili.

8. TRASFERIMENTO DEI DATI PERSONALI IN PAESI NON APPARTENENTI ALL’'UNIONE EUROPEA O AD
ORGANIZZAZIONI INTERNAZIONALI

| dati personali non vengono trasferiti a paesi terzi al di fuori dell’lUnione Europea né ad organizzazioni
internazionali.

9. INESISTENZA DI UN PROCESSO DECISIONALE AUTOMATIZZATO O DI UNA PROFILAZIONE

Il Titolare non adotta alcun processo automatizzato, compresa la profilazione di cui all’art. 22, par. 1 e 4, del GDPR.

10.DURATA DEL TRATTAMENTO

| dati acquisiti, per le finalita precedentemente riportate, saranno conservati dai Contitolari per un periodo
ritenuto congruo per il perseguimento delle finalita indicate. Tale periodo e definito convenzionalmente in 5
(cinque) anni e comunque entro e non oltre il 31 dicembre 2027. Essendo la finalita principale connessa alla
realizzazione dell’assessment, che puo essere ripetuto nel tempo generando di volta in volta un report aggiornato
sulla base delle risposte fornite, entro il termine di cui sopra i Contitolari potranno inviare una comunicazione
informativa agli interessati dando loro la possibilita di prolungare la retention dei dati per ulteriori 5 anni (entro e
non oltre il 31 dicembre 2032).

Rimane inteso che lI'interessato puo, in ogni momento, richiedere la cancellazione dei dati compatibilmente con
la specifica base giuridica utilizzata o revocare il consenso prestato nelle modalita precedentemente indicate.

Al termine del periodo di conservazione ovvero nel caso di cui al capoverso precedente, i Contitolari informano
che i dati personali saranno cancellati, mentre rimarranno disponibili le ulteriori informazioni per finalita
statistiche, con garanzia che non sia pil possibile la riassociazione delle stesse ad interessati identificati od
identificabili.

Nel caso di contenzioso, il trattamento puo essere protratto anche oltre i termini sopra indicati, fino al termine di
decadenza di eventuali ricorsi e fino alla scadenza dei termini di prescrizione per I'esercizio dei diritti e/o per
I'adempimento di altri obblighi di legge.

Sono fatti salvi ulteriori obblighi di conservazione documentale previsti dalla legge.



11. DIRITTI DEGLI INTERESSATI E MODALITA PER IL LORO ESERCIZIO

All'interessato & garantito I'esercizio dei diritti riconosciuti dagli artt. 15 ss. del GDPR. In particolare, & garantito,
secondo le modalita e nei limiti previsti dalla vigente normativa, I'esercizio dei seguenti diritti:

richiedere la conferma dell'esistenza di dati personali che lo riguardino;

conoscere la fonte e I'origine dei propri dati;

riceverne comunicazione intelligibile;

ricevere informazioni circa la logica, le modalita e le finalita del trattamento;

ricevere, dietro richiesta, il contenuto essenziale dell’accordo di contitolarita, ai sensi dell’art. 26, par.1, del
GDPR;

richiedere I'aggiornamento, la rettifica, l'integrazione, la cancellazione e/o la limitazione dei dati trattati in
violazione di legge, ivi compresi quelli non piu necessari al perseguimento degli scopi per i quali sono stati
raccolti;

opporsi al trattamento, per motivi connessi alla propria situazione particolare;

revocare il consenso, ove previsto come base giuridica del trattamento. La revoca non pregiudica la legittimita
del trattamento precedentemente effettuato;

nei casi di trattamento basato sul consenso, ricevere - al solo costo dell’eventuale supporto utilizzato - i propri
dati, forniti al Titolare/Contitolare, in forma strutturata e leggibile da un elaboratore di dati e in un formato
comunemente usato da un dispositivo elettronico, qualora cid sia tecnicamente ed economicamente possibile.

Premesso che, ai sensi dell’art. 26 del GDPR, I'interessato pu0 esercitare i propri diritti nei confronti di e contro
ciascuno dei Contitolari, nell’accordo di contitolarita & stabilito che il CNR esercitera la funzione di “punto di
contatto per gli interessati”; gli interessati potranno dunque esercitare i propri diritti in qualunque momento
inviando apposita richiesta preferibilmente al seguente recapito: fabio.martinelli@iit.cnr.it

All'interessato ¢ inoltre riconosciuto il diritto di presentare un reclamo al Garante per la protezione dei dati
personali, ex art. 77 del GDPR, secondo le modalita previste dall’Autorita stessa (in http://www.garanteprivacy.it),
nonché, secondo le vigenti disposizioni di legge, adire le opportune sedi giudiziarie a norma dell’art. 79 del GDPR.
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